IE] Instabank

Tietosuojakaytanto
Paivitetty viimeksi 27.10.2020

Tassa tietosuojakaytanndssa kuvataan, miten Instabank (“me”) kayttaa
henkilotietojasi. Kun kirjoitamme “sind”/“sinua”/“sinun”, tarkoitamme sinua

mahdollisena asiakkaana, asiakkaana tai muuna asiaankuuluvana osapuolena.

Mita henkildtietoja keraamme?

Miten voimme kayttaa henkil6tietojasi ja mika on sen oikeusperusta?
Kaytammekd automaattista paatoksentekoa?

Kenelle voimme luovuttaa henkilotietojasi?

Miten suojaamme henkil6tietojasi?

1

2

3

4
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6. Millainen yksityisyydensuoja sinulla on?

7. Miten kaytamme evasteita (cookieita)?

8. Miten pitkaan kasittelemme henkildtietojasi?

9. Miten tata tietosuojakaytantda ja evastekaytantda voidaan muuttaa?
1

0. Ota yhteytta meihin tai Datatilsynetiin

1. Mita henkil6tietoja keraamme?

Useimmissa tapauksissa henkilotietosi kerataan suoraan sinulta tai luodaan
palvelujemme ja tuotteidemme kayton yhteydessa, kuten silloin, kun haet lainaa tai

avaat saastotilin.

Lisaksi keradmme henkilotietoja kolmansilta osapuolilta, kuten lainanvalittdjilta,
julkisista lahteista (esimerkiksi vaestorekisterista, velkarekisterista, verottajan

rekistereista, keskuspalkkarekistereista, pakoteluetteloista (joita Dow Jones yllapitaa),
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luottotietovirastojen ilmoittamista rekistereista ja kaupallisista tietopalveluista, jotka
tarjoavat tietoa mm. todellisista oikeudenhaltijoista, kiinteistotiedoista ja tietoa
poliittisesti altistuneista henkildista. Keraamme kolmansilta osapuolilta tietoja myos
maksuihin liittyen lahettdjilta, myymaloilta, pankeilta, maksupalveluntarjoajilta ja

muilta.
Keraamamme henkilotiedot:

e Tunnistetiedot Nimi, syntymaaika ja henkildtunnus, kopiot passista tai
ajokortista

e Yhteystiedot: Postiosoite, puhelinnumero, sahkdpostiosoite, kotimaa

e Henkilotiedot: k3, lasten lukumaara, siviilisaaty, asumistyyppi, tyonantaja,
kansalaisuus

e Taloudelliset tiedot: Luottohistoria, luottoluokitus, tiedot maksumerkinndista,
tiedot veloista, tuloista ja varallisuudesta (ml. kiinteistot), verotustiedot

e Tilitiedot: tilinumero, tiliisi liittyvat tapahtumatiedot

o Korttitiedot: kortin numero, tapahtumatiedot

e Lainan tiedot: lainan numero, lainan maara, tapahtumatiedot

e Todennustiedot: Todennusmenetelma, sahkoinen allekirjoitus, sahkdisen
tunnuksen myontaja

e AML-tiedot (Anti-Money Laundering, rahanpesun estaminen): Tietoa
asiakasvalvontaan ja epailyttaviin liiketoimiin liittyvista tutkimuksista, PEP-
kysely (Politically Exposed Person)

e Hylkdys-/peruutustiedot: Hakemustiedot, hylkadmisen tai peruuttamisen syy

e Maksutiedot: Lahettdja, vastaanottaja, tapahtumatiedot

e Palautustiedot: Rikotut sopimukset ja muut palautustiedot

e Evasteet (cookiet): Katso evastekaytanto

2. Miten voimme kayttaa henkildtietojasi ja mika on sen oikeusperusta?
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Kaytamme henkilGtietojasi a) solmiaksemme ja tayttaaksemme sopimusvelvoitteita,
b) tayttaaksemme lakisaateiset velvoitteet ja c) kehittadksemme palveluitamme, jotta

voimme tarjota sinulle hyvaa asiakaspalvelua ja kehittaa pankin liikketoimintaa.
a) Sopimusvelvoitteiden solmiminen ja tayttaminen

Henkildtietojen kasittelyn paatarkoituksena on kerata, valvoa ja kasitella
henkilotietoja ennen kuin tarjoamme sinulle sopimusta ja solmimme kanssasi
sopimuksen seka dokumentoida, hallinnoida ja suorittaa sovittujen palvelujen

tarjoamiseen liittyvia tehtavia.
Kasittelemme henkilotietoja esimerkiksi silloin kun:

o Kasittelemme lainahakemuksesi tai kun haluat avata meilla saastotilin
e Tarjoamme asiakaspalvelua sopimusaikana
e Vahvistamme, panemme taytantoon tai puolustamme laillisia vaatimuksia ja

perimme sopimusvelvoitteisiin liittyvia vaatimuksia
b) Vaatimusten ja velvoitteiden tayttaminen

Sopimusvelvoitteiden solmimisen ja tayttamisen lisaksi kasittelemme henkil6tietoja
my06s tayttaaksemme lain, asetusten tai viranomaispaatdsten mukaiset

velvoitteemme.

Tassa yhteydessa kasittely voi esimerkiksi koskea:
o Tietoa sinusta asiakkaana
e Rikosten, kuten rahanpesun, ehkaisemista ja havaitsemista
e Pakotteiden valvontaa

o Kirjanpitovaatimuksia
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e Raportointia veroviranomaisille, poliisiviranomaisille, kansalliselle
viranomaiselle, valvontaviranomaiselle

e Riskienhallintaan liittyvaa riskiluokitusta, kuten luottokehitys ja -laatu seka
vakavaraisuus

e Maksupalveluihin liittyvia vaatimuksia ja velvoitteita

e Muita palvelu- tai tuotekohtaista lainsaadantoa koskevia velvoitteita
c) Palveluidemme kehittaminen ja hyva asiakaspalvelu

Henkilotietoja kasitellaan myos, jos on tarpeen turvata oikeutettu etu, joka on
suurempi kuin henkilon yksityisyyden huomioon ottaminen. Tama voi tapahtua
muun maussa markkinointi-, tuote- ja asiakasanalyysien yhteydessa. Tama prosessi
muodostaa perustan markkinoinnin, prosessin, liiketoiminnan, luottojen pisteytyksen
ja jarjestelman kehittamiselle, mukaan lukien testauksen. Taman tarkoituksena on
parantaa palvelu- ja tuotevalikoimaamme seka optimoida tarjonta asiakkaille. Tahan

voi liittya myos profilointia (katso alla).

Meilld on oikeutettu etu kayttaa profilointia esimerkiksi silloin, kun suoritamme
asiakasanalyysin markkinointitarkoituksiin, pankin luottomallien kehittamiseen tai

tapahtumien seurantaan petosten havaitsemiseksi.

Tietoja suostumuksesta:

Joissakin tapauksissa pyydamme suostumustasi henkilotietosi kasittelylle. Voimme
esimerkiksi kasitelld henkilotietojen tiettyja luokkia. Suostumuksessa on oltava tiedot
erityisesta kasittelytoiminnasta. Jos olet antanut suostumuksesi henkildtietojesi

kasittelyyn, voit peruuttaa suostumuksesi milloin tahansa.

3. Kaytammekd automaattista paatoksentekoa?
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Kaytamme automaattisia paatoksentekoa muun muassa silloin, kun haet meilta
lainaa tai rahoitusta (“automatisoitu luottopaatos”). Muutoin kaytamme
automaattista paatoksentekoa, jos tama on hyvaksytty laissa, jos olet antanut siihen

suostumuksesi tai jos se on tarpeen sopimuksen toteuttamiseksi.

Automaattisten luottopaatosten yhteydessa kaytamme tarvittaessa hakemustietojasi,
taloudellisia tietojasi ja tietoja olemassa olevasta asiakassuhteestasi, jos se on
ajankohtaista (tili-, laina- tai korttitiedot). Naita tietoja kaytetdan antamaan meille

oikea kuva luottoriskista.

Keraamiamme tietoja arvioidaan sellaisten sisdisten kaytantdjemme ja malliemme
perusteella, joiden mukaan hyvaksymme hakemukset. Kaytannot ja mallit kuvastavat
likviditeettisi ja maksukykysi arviointia. Tama maarittaa, hyvaksytaankd hakemuksesi
ja mahdollisen luoton maaran. Yleensa niita kasitellaan automaattisesti tietoja
kaytettaessa. Tietyntyyppiset tiedot johtavat aina hylkaamiseen, kun taas
muuntyyppiset tiedot (kuten tulo- ja velkasuhde) painotetaan toisiinsa hakemuksesi

arvioinnissa.

Voit pyytaa meita tekemaan manuaalisen kasittelyn milloin tahansa automaattisen
paatoksen sijaan ja kertoa mielipiteesi tai kiistaa paatoksen, joka perustuu

yksinomaan automaattiseen kasittelyyn.
4. Kenelle voimme luovuttaa henkil6tietojasi?

Emme luovuta henkildtietojasi ilman voimassa olevaa oikeusperustaa — esimerkiksi
lain mukaista oikeusperustaa. Ennen kuin jaamme henkil6tietojasi, varmistamme
aina, ettd noudatamme rahoitusalalla voimassa olevia luottamuksellisuutta koskevia

saannoksia.
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Palvelujemme, kuten tilisiirtojen toteuttamiseksi luovutamme sinua koskevia tietoja
siind maarin kuin on tarpeen tunnistaaksemme sinut ja suorittaaksemme
toimeksiannon tai sopimuksen niiden yritysten kanssa, joiden kanssa teemme

yhteisty6ta palveluidemme suorittamiseksi.

Luovutamme myds henkilGtietoja viranomaisille siind maarin kuin laki sita edellyttaa.
Tama voi koskea veroviranomaisia, poliisiviranomaisia, veroviranomaisia ja

valvontaviranomaisia asianomaisissa maissa.

Lisaksi tietoja luovutetaan suostumuksellasi tai, jos laki sen sallii, ulkopuolisille
liikekumppaneille (mukaan lukien kirjeenvaihtajapankit, muut pankit ja
rahoitustuotteita myyvat yritykset). Palvelujemme tarjoamiseksi voimme luovuttaa

tietoja my6s esimerkiksi vakuutusyhtidille.

Olemme tehneet sopimuksia valittujen toimittajien kanssa, ja tama sisaltaa
henkil6tietojen kasittelyn puolestamme. Esimerkkeja tasta ovat IT-kehitys-, yllapito-,

kaytto- ja tukitoimintojen tarjoajat.

Joissakin tapauksissa voimme myos siirtaa henkildtietoja niin sanottujen kolmansien
maiden organisaatioille (ETA-alueen ulkopuolisiin maihin). Tallaiset siirrot voidaan

tehda, jos jotkut seuraavista ehdoista tayttyvat:

e EU-komissio on paattanyt, etta kyseisessa maassa on riittava suojaustaso tai

e sielld noudatetaan muita asianmukaisia suojatoimia, kuten Euroopan
komission hyvaksymien vakiosopimusten (EU:n vakiolausekkeiden) kaytto,
sellaisten tietojenkasittelijoiden kaytto, jotka noudattavat Privacy Shield -
jarjestelya tai jos tietojenkasittelijalla on voimassaolevat yritysta koskevat
sitovat saannot (BCR), tai

e on kyse poikkeuksesta erityistapauksissa, esimerkiksi sopimuksen

noudattamisesta kanssasi tai jos annat suostumuksesi tiettyyn siirtoon.
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5. Miten suojaamme henkilGtietojasi?

Henkildtietojesi turvallinen kasittely on taysin keskeista yrityksemme toiminnan
kannalta. Kdytamme asianmukaisia teknisia, organisatorisia ja hallinnollisia
turvatoimia suojataksesi tietojasi katoamiselta, vaarinkaytolta, tahattomalta paasylta,
paljastamiselta, muuttamiselta tai tuhoamiselta. HenkilGtietoja kasitellaan pankki- ja

asiakasjarjestelmissamme, joihin vain tietyilla tyontekijoilla on paasy.
6. Millainen yksityisyydensuoja sinulla on?

Rekisterdityneena sinulla on oikeuksia liittyen henkilotietoihin, joita meilla on

sinusta. Sinulla on oikeus pyytaa:
a) Nahda henkilotietosi

Sinulla on oikeus tarkastella henkilGtietoja, joita meilld on sinusta. Oikeutta
paasyyn voidaan kuitenkin rajoittaa lainsaadanndlla, muiden henkildiden
yksityisyyden suojalla seka Instabankin liiketoimintaehtojen ja -kaytantojen
mukaisesti. Instabankin osaaminen, liikesalaisuudet seka sisdiset arvioinnit ja

materiaalit voivat rajoittaa tarkasteluoikeuksiasi.
b) Virheellisten tai puutteellisten tietojen korjaaminen

Jos tiedot ovat virheellisia tai puutteellisia, sinulla on oikeus saada tiedot korjattua

lainsaadanndssa asetettujen rajoitusten mukaisesti.
c¢) Poistaminen

Sinulla on oikeus pyytaa henkilotietosi poistamista, jos:
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e peruutat suostumuksesi kasittelyyn, eika kasittelyyn ole muuta perusteltua
syyta,

e vastustat kasittelya, eika kasittelyn jatkamiseen ole perusteltua syyta,

e vastustat kasittelya suoramarkkinointitarkoituksiin, tai

e kasittely on lainvastaista.

Finanssialan lainsaadannon seurauksena olemme monissa tapauksissa velvollisia
sailyttamaan henkildtietojasi niin kauan kuin olet meilla asiakkaana, ja myos sen
jalkeen esimerkiksi lakisaateisen velvoitteen tayttamiseksi tai oikeusvaateen

kasittelemiseksi.
d) Henkilotietojen kasittelyn rajoittaminen

Jos kiistat sinusta rekister6imiemme tietojen oikeellisuuden tai kasittelyn
laillisuuden, tai jos olet vastustanut tietojen kasittelya vastustamistapasi
mukaisesti, voit pyytaa meita rajoittamaan naiden tietojen kasittelyn vain
sailyttamiseen. Kasittelya rajoitetaan sailyttamiseen, kunnes tiedot on korjattu tai

voidaan vahvistaa, etta oikeutetut etumme menevat etujesi edelle.

Jos sinulla ei ole oikeutta poistaa sinusta rekisterdimiamme tietoja, voit sen sijaan
pyytaa, etta rajoitamme naiden tietojen kasittelyn vain sailyttamiseen. Jos sinusta
rekisterdimamme tietojen kasittely on tarpeen oikeudellisen vaatimuksen
esittamiseksi, voit myos vaatia, ettd nadiden tietojen muu kasittely rajoitetaan
sailyttamiseen. Voimme kasitella tietojasi muihin tarkoituksiin, jos tama on
tarpeen laillisen vaatimuksen laatimiseksi tai jos olet antanut suostumuksesi

tahan.

e) Kasittelyn vastustaminen
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Oikeus vastustaa oikeutettuun etuun perustuvaa kasittelya. Voit aina vastustaa
henkilotietojesi kasittelya suoramarkkinointitarkoituksessa ja tallaiseen

markkinointiin liittyvaa profilointia.
f) Tietojen siirrettavyys

Sinulla on oikeus saada meille antamasi henkildtiedot koneellisesti luettavassa
muodossa. Tama oikeus koskee henkildtietoja, joita kasitellaan vain

automatisoidusti ja suostumuksen tai sopimuksen tayttamisen perusteella. Jos
tama voidaan tehda turvallisesti ja se on teknisesti mahdollista, voimme siirtaa

tiedot myds toiselle rekisterinpitdjalle.

Voit kayttaa oikeuksiasi ottamalla yhteytta asiakaspalveluumme tai

tietosuojavastaavaan (katso yhteystiedot kohdasta 10).

Pyyntoasi kayttaa edella mainittuja oikeuksiasi arvioidaan kunkin yksittaisen
tapauksen olosuhteiden perusteella. Huomaa, etta voimme myos sailyttaa ja kayttaa
tietojasi tarpeen mukaan lakisaateisten velvoitteiden noudattamiseksi, riitojen

ratkaisemiseksi ja sopimuksiemme taytantoon panemiseksi.
7. Miten kaytamme evasteita (cookieita)?

Keraamme, kasittelemme ja analysoimme verkkosivustojemme kayttoon liittyvia
tietoja. Liikennetiedot ovat verkkosivustojen kavijoihin liittyvia tietoja seka
viestintakentissa kasiteltyja tietoja viestien lahettamiseksi, jakamiseksi tai saataville

asettamiseksi.

Kdytamme evasteita ja vastaavia tekniikoita toimittaaksemme tuotteita ja palveluita
sinulle, tarjotaksemme turvallisen verkkoympariston, hallitaksemme

markkinointiamme ja tarjotaksemme sinulle paremman verkkokokemuksen,
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seurataksemme verkkosivustojemme suorituskykya ja tehdaksemme
verkkosivustostamme merkityksellisemman sinulle. Tietoja ei kayteta yksittaisten

kavijoiden tunnistamiseen lukuun ottamatta Instabankin verkkopankkiasiakkaita.

Voit maarittaa tai muuttaa selaimesi asetuksia evasteiden hyvaksymiseksi tai
hylkaamiseksi. Jos paatat hylata evasteet, voit silti kayttaa verkkosivustojamme ja
tiettyja palveluitamme, mutta verkkosivustomme joidenkin ominaisuuksia ja alueiden

kayttd voi olla erittdin rajoitettua.
8. Miten pitkaan kasittelemme henkildtietojasi?

Sailytamme tietojasi niin kauan kuin niita tarvitaan tarkoituksiin, joita varten tietojasi
kerattiin ja kasiteltiin, niin kauan kuin laki ja maaraykset sita vaativat tai jos meilld on

muista syista oikeutettu etu henkilotietojesi kasittelyyn.

Tama tarkoittaa, etta sailytdamme tietojasi niin pitkaan kuin se on tarpeellista
sopimuksen tayttamiseksi seka lakien ja asetusten sailytysaikavaatimusten
mukaisesti. Kun sailytamme tietojasi muihin tarkoituksiin kuin sopimuksen
taytantdoon panemiseen, kuten rahanpesun estamiseen, kirjanpitoon ja
vakavaraisuusvaatimusten toteuttamiseen, sadilytamme tietoja vain, jos se on kyseisen

tarkoituksen kannalta tarpeellista ja/tai laissa ja saannoksissa maarattya.
Sailytysvelvoitteet vaihtelevat.
Selventavia esimerkkeja tasta ovat:

e Rahanpesun, terrorismin rahoituksen ja petosten ehkaiseminen, paljastaminen
ja tutkiminen: vahintaan viisi vuotta liikesuhteen tai yksittaisen tapahtuman
toteuttamisen jalkeen

e Kirjanpitolait: enintdan 10 vuotta
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e Maksupalveluvaatimukset ja -velvollisuudet: viisi vuotta

e Muut arvopapereita, vakuuksia, vakuutuksia tai kiinnityksia koskevat palvelu- tai
tuotekohtaiset saanndkset: enintaan seitseman vuotta

e Lainatarjous: Enintaan 6 kuukautta tarjouksen paattymisesta

e Tarkemmat tiedot sopimuksen taytantodn panemisesta: kymmeneen vuoteen

asti asiakassuhteen paattymisesta oikeusvaateilta puolustautumista varten

Sailytamme henkilGtietoja my6s henkildista, joiden hakemukset on hylatty, jotta
voimme tiedottaa hylkaamisesta ja pystyaksemme dokumentoimaan hylkaamisen
seka kehittamaan luottopisteytysmalliamme. Nama henkil6tiedot poistetaan pankin
asiakasjarjestelmasta muutaman viikon kuluttua, mutta niita voidaan sailyttaa
enintaan 10 vuotta pankin tietokannassa riski-, analysointi- ja kehitystarkoituksia
varten edellyttaen, etta pankilla on oikeutettu etu kasitella henkilotietojasi tata
tarkoitusta varten. Jos et halua, etta pankki sailyttaa henkilotietojasi riskianalyysi- ja
kehitystarkoituksiin, voit pyytaa niiden poistamista. Taman jalkeen henkil6tietosi

poistetaan my0s tasta tietokannasta.
9. Miten tata tietosuojakadytantda ja evastekaytantda voidaan muuttaa?

Pyrimme jatkuvasti parantamaan ja kehittamaan palveluitamme, tuotteitamme ja
verkkosivustojamme. Tata tietosuojaselostetta voidaan siis muuttaa aika ajoin. Emme
rajoita oikeuksiasi taman tietosuojakaytannon tai sovellettavien tietosuojalakien
nojalla. Jos muutokset ovat merkittavia, ilmoitamme sinulle, kun sovellettava laki sita
edellyttaa. Lue tama tietosuojaseloste aika ajoin pysyaksesi ajan tasalla kaikista

muutoksista.
10. Ota yhteytta meihin tai Datatilsynetiin

Jos sinulla on kysyttavaa tietosuojakaytanndstamme tai haluat kayttaa oikeuksiasi,

ota yhteytta asiakaspalveluumme tai tietosuojavastaavaamme:
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Instabank ASA (organisaationumero NO816914582)
Drammensveien 175
0277 Oslo

Asiakaspalvelu: asiakaspalvelu@instabank fi

Tietosuojavastaava, Compliance & Riskinhallinta -johtaja, Eivind Sverdrup:

privacy@instabank.no

Sinulla on oikeus saada vastaus ilman aiheetonta viivastysta ja viimeistaan
kuukauden kuluttua. Vain poikkeuksellisesti, esimerkiksi kun meillad on useita
monimutkaisia pyyntdja samanaikaisesti, vastausaika on kolme kuukautta.

llImoitamme, jos nain on.

Voit myds aina ottaa yhteytta tietosuojaviranomaisiin tai tehda heille valituksen.

Norjan tietosuojaviranomainen on Datatilsynet.
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