Instabankin tietosuojakaytanto

Instabank AS sitoutuu suojaamaan henkilotietojasi sovellettavan tietosuojalainsdadannén mukaisesti,
mukaan lukien EU:n yleinen tietosuoja-asetus (GDPR), joka koskee Suomea. Tadssa
tietosuojakaytannossa kerromme, mita tietoja keradmme, miten kdytamme niita ja mitka oikeudet
sinulla on rekisterdityna henkilona.

1. Henkildtietojen kasittelija ja tietosuojavastaava

Henkilotietojesi kasittelija on Instabank AS, Drammensveien 175, 0277 Oslo, Norja.
Tietosuojavastaavamme on Heinke Hertel, ja haneen voi ottaa yhteytta osoitteessa
privacy@instabank.no.

2. Mita henkilotietoja keradmme?

Keradamme henkilotietoja, kun kaytat palveluitamme ja tuotteitamme, esimerkiksi lainahakemuksen
tai saastotilin avaamisen yhteydessa.

Instabank tarjoaa tekoalypohjaisen chat-palvelun, jossa voit esittdaa kysymyksia tuotteistamme ja
palveluistamme. Chatin kayton yhteydessa voidaan kasitella henkildtietoja, kuten kyselyita,
vastauksia ja vuorovaikutteisia tietoja. Keratyt tiedot kdytetdan palvelun parantamiseen ja ne
voidaan anonymisoida tilastollisia ja analysointitarkoituksia varten. Emme kdyta automatisoituja
paatdksentekoprosesseja, jotka voisivat vaikuttaa oikeudellisesti sinuun. Kayttamalla Al-chat-
palveluamme, hyvdksyt tietojesi kasittelyn henkilotietosuojakdytantdomme mukaisesti.

Lisdksi voimme hankkia henkil6tietoja kolmansilta osapuolilta, kuten luottovalittdjilta, julkisista
|ahteista, rekistereista ja Dow Jonesin pakotelistoilta seka luottotietotoimistoilta ja kaupallisilta
tiedonhankintapalveluilta. TAma voi sisaltaa tietoja taloudellisista oikeudenhaltijoista, kiinteistoista ja
poliittisesti altistetuista henkildista (PEP).

Kerddmamme henkilotiedot voivat sisaltdd muun muassa:

¢ Tunnistustiedot: nimi, syntymaaika ja henkilétunnus

¢ Yhteystiedot: postiosoite, puhelinnumero, sahkdpostiosoite, alkuperdmaa

* Henkilokohtaiset tiedot: ikd, lasten maar3, siviilisdaty, asuinpaikka, tydnantaja, kansalaisuus

* Taloudelliset tiedot: luottotiedot, maksuhistoria, velat, tulot ja varallisuus (mukaan lukien
kiinteistot), verotunniste

¢ Tili- ja maksutiedot: tilinumero, maksutiedot

» Korttitiedot: korttinumero, maksutiedot

¢ Luottotiedot: luottosumma, luottoehdot, maksutiedot

¢ Tunnistamistiedot: tunnistusmenetelma, sahkoinen allekirjoitus, sahkoisen ID:n myontaja

¢ AML-tiedot (rahanpesun torjunta): asiakastarkastustiedot ja epailyttdvien tapahtumien
tutkimukset, PEP-tapaamiset (poliittisesti altistuneet henkil6t)

¢ Hylkadamisen ja peruutuksen tiedot: hakemustiedot, hylkdys- tai peruutusperusteet
¢ Maksutiedot: maksaja, saaja, maksutiedot
¢ Perintatiedot: tiedot maksuhairidista ja perintatapauksista

¢ Tekoalychat-tiedot: kirjallisen ja suullisen viestinnan sisalto, kyselyt ja vastaukset, vuorovaikutteiset
tiedot chatin ja kayttajakokemuksen parantamiseksi.



3. Henkil6tietojen kasittelyn oikeusperusta (Art. 6 GDPR)
Henkilotietojesi kasittely perustuu seuraaviin oikeusperustoihin:

* Sopimus (Art. 6(1)(b) GDPR): Tietojesi kasittely sopimusvelvoitteiden tayttamiseksi, kuten tilien
hallinta ja maksutapahtumien kasittely.

¢ Lakisdateinen velvoite (Art. 6(1)(c) GDPR): Tietojen kasittely, joka on tarpeen lakisdateisten
vaatimusten tayttamiseksi, kuten rahanpesun torjunta ja verovelvoitteet.

¢ Suostumus (Art. 6(1)(a) GDPR): Markkinointitarkoituksiin ja evasteiden kayttoon
verkkosivustollamme kéasittelemme tietojasi vain, jos olet antanut nimenomaisen suostumuksesi,
jonka voit peruuttaa milloin tahansa.

¢ Oikeutetut edut (Art. 6(1)(f) GDPR): Joissakin tapauksissa kasittelemme tietoja oikeutettujen
etujemme turvaamiseksi, kuten petosten ehkaisemiseksi ja riskinarvioinniksi.

4. Henkil6tietojen kasittelyn tarkoitus
Henkilotietojasi kasitelldadn seuraaviin tarkoituksiin:

¢ Asiakashallinta ja laskutus: Hyvan asiakaspalvelun varmistaminen ja laskutuksen hallinta.

¢ Markkinointi ja asiakaspalvelu: Henkilokohtaisesti raataloity mainonta, jos olet antanut
suostumuksesi.

¢ Riskiluokitus: Luottokelpoisuuden arviointi, mukaan lukien automatisoidut paatoksentekoprosessit.

¢ Laittomien toimien ehkdiseminen ja paljastaminen: Petosten estaminen ja lakisaadteisten
vaatimusten tayttaminen.

¢ Tekoalychat ja tietoanalyysi: Vastaaminen pyyntdihisi ja palvelujen parantaminen.

5. Tietoryhmat ja tietoldahteet
Keradmme ja kasittelemme seuraavia henkilétietojen ryhmia:

¢ Tietoja, jotka annat meille suoraan: esimerkiksi nimi, osoite, puhelinnumero, sahképostiosoite,
syntymaaika, henkilotodistukset, hakemustiedot ja maksutiedot.

¢ Tietoja kolmansilta osapuolilta: Voimme hankkia tietoja luottotietotoimistoilta (esim. Experian).
Suostumuksellasi voimme my6s hankkia palkka- ja verotietoja asianomaisilta viranomaisilta.

6. Henkil6tietojen sdilyttdminen (Art. 5, 13 GDPR)
Sailytdmme henkilétietojasi vain niin kauan kuin se on tarpeen kasittelyn tarkoituksen tayttamiseksi
tai niin kauan kuin lakisdateiset sdilytysaikavaatimukset edellyttavat.

Erityisesti:

¢ Sopimukseen liittyvat tiedot: Sailytys 10 vuotta asiakassuhteen paattymisen jalkeen kirjanpitolain
ja verolain mukaisesti.

¢ Markkinointitarkoituksiin keratyt tiedot: Niin kauan kuin et peruutat suostumuksesi.

¢ Hakemuksen hylkaamiset: Poisto muutaman viikon kuluttua, mutta anonymisoituja tietoja voidaan
sailyttdaa pidempaan analyysitarkoituksiin.

¢ Tekoalychat-tiedot: Sailytys enintddan 12 kuukautta palvelujen parantamiseksi, ellei lakisdateiset
sailytysaikavaatimukset ole pidempia.



7. Rekisteroidyn oikeudet (Art. 13, 15-18, 21 GDPR)
Sinulla on seuraavat oikeudet GDPR:n mukaan:

» Oikeus tarkastaa tiedot (Art. 15): Voit pyytaa tietoa siitd, mita henkilotietoja kasittelemme sinusta.
¢ Oikeus oikaisuun (Art. 16): Voit pyytaa virheellisten tai puutteellisten tietojen korjaamista.

» Oikeus poistamiseen (Art. 17): Voit pyytaa henkilotietojesi poistamista, jos kasittelyn tarkoitus on
tayttynyt.

¢ Oikeus kasittelyn rajoittamiseen (Art. 18): Tietyin edellytyksin voit pyytaa tietojen kasittelyn
rajoittamista.

¢ Oikeus tietojen siirrettavyyteen (Art. 20): Voit pyytaa tietojasi koneellisesti luettavassa muodossa.

» Oikeus vastustaa kasittelya (Art. 21): Voit vastustaa henkilotietojesi kasittelya, erityisesti silloin,
kun kasittely perustuu oikeutettuihin etuihin tai kdytetdan suoraan markkinointiin.

Voit kdyttda naita oikeuksia ottamalla yhteyttd meille ilmoitetuilla yhteystiedoilla. Vastaamme
pyyntéénne kuukauden kuluessa.

8. Evasteet ja digitaalinen mainonta (Art. 6(1)(a) GDPR)

Verkkosivustollamme kaytamme kolmansien osapuolten evasteita, kuten Googlea ja Facebookia. Ne
auttavat meitd analysoimaan kayttaytymistasi ja ndayttamaan kohdennettua mainontaa. Voit muuttaa
evasteasetuksia milloin tahansa selaimesi asetuksista. Taydellinen evastekdytantomme loytyy
verkkosivustoltamme.

9. Automatisoidut paatokset ja profilointi (Art. 22 GDPR)

Kaytamme automatisoituja paatdksentekoprosesseja, muun muassa luottokelpoisuuden arvioinnissa.
Tama tapahtuu objektiivisten kriteerien perusteella, kuten luottokelpoisuus ja taloudellinen tilanne.
Jos automaattinen paatos vaikuttaa merkittavasti sinuun, sinulla on oikeus pyytda manuaalista
arviointia.

10. Tietojen siirto kolmansille osapuolille ja kolmansiin maihin (Art. 13, 44-49 GDPR)

Siirramme henkil6tietojasi kolmansille osapuolille vain, kun se on tarpeen sopimusvelvoitteidemme
tayttamiseksi tai jos olet antanut nimenomaisen suostumuksesi. Osa ndista kolmansista osapuolista
voi sijaita Euroopan talousalueen (ETA) ulkopuolella. Tallaisissa tapauksissa varmistamme riittdvan
tietosuojan tason muun muassa kayttamalla Euroopan komission vakiosopimuslausekkeita. Voit
saada lisatietoja naista turvatoimista ottamalla meihin yhteytta.

Tekoalykeskusteluihin ja -chat-palveluihin liittyvat tiedot kasitelldan palvelimilla, jotka sijaitsevat EU:n
alueella. Olemme tehneet tietojenkasittelysopimuksen palveluntarjoajamme kanssa, joka noudattaa
ETA:n tietosuojasadantojen mukaisia vakiorutiineja.

11. Tietosuojaa koskeva vaikutustenarviointi (Art. 35 GDPR)

Suoritamme saannoéllisesti tietosuojaa koskevia vaikutustenarviointeja varmistaaksemme, etta
oikeutesi ja vapautesi ovat riittavasti suojattuja, erityisesti luottokelpoisuuden arvioinnissa ja
petosten ehkdisemisessa.

12. Turvatoimet Me toteutamme teknisia ja organisatorisia turvatoimia suojellaksemme
henkilotietojasi luvattomalta paasylta, menetykselta tai vuotamiselta. Tama sisaltaa salauksen,
paasynhallinnan, sdanndlliset turvallisuusarvioinnit ja tyontekijdidemme koulutuksen.



13. Muutokset tietosuojakadytannossa
Tata tietosuojakaytantda voidaan paivittaa aika ajoin. llmoitamme merkittavistda muutoksista ja

julkaisemmeko uusimman version verkkosivustollamme. Suosittelemme, etta tarkistat kaytannon
saanndllisesti.

14. Yhteystiedot
Jos sinulla on kysyttavaa tietosuojasta, voit ottaa yhteytta asiakaspalveluumme osoitteessa
kundesenter@instabank.no tai tietosuojavastaavaamme osoitteessa privacy@instabank.no.

Voit my6s ottaa yhteytta Tietosuojavaltuutettuun, jos sinulla on huolenaiheita henkilotietojesi
kasittelysta.



